SCHEMA DE CERTIFICARE — MANAGER SECURITATEA INFORMATIEI

Managerul de Securitate a Informatiei are capacitatea de a gestiona, proiecta, supraveghea si
evalua eficacitatea ansamblului de masuri pentru asigurarea securitatii informatiilor unei
organizatji.

CERINTE PRELIMINARE
Educatie: Studii superioare cu diploma de licenta.

Experienta profesionala: Minim 5 ani intr-o pozitie tehnica, manageriala sau profesionala in
domeniul tehnologiei informatiei, din care minim 2 ani in domeniul managementului securitatii
informatiei.

NOTE:

Pentru demonstrarea indeplinirii cerintelor initiale, solicitantul pune la dispozitia Organismului
de Certificare:
a. Diplome de studii;
b. Dovezi privind experienta profesionala:
a. curriculum vitae;

b. Minim 2 referinte din partea angajatorului/ colaboratorilor/ beneficiari ai
serviciilor prestate;

Perioadele de internship, schimb de experienta sau similare sunt acceptate ca experienta
profesionala.

CRITERII DE ACORDARE A CERTIFICARII / RECERTIFICARII

Decizia privind acordarea Certificarii initiale apartine Comitetului de Certificare pe baza
urmatoarelor criterii:
a. Indeplinirea cerintelor preliminare prezentate in Schema de certificare;
b. Promovarea examenului cu o medie finala de minim 75 de puncte.
Certificarea initiala are o valabilitate de 3 ani.
Decizia privind recertificarea apartine Comitetului de Certificare pe baza urmatoarelor criterii:
a. Dezvoltarea profesionala continua. Criteriul minim este participarea la un minim de 40
de ore de activitati de dezvoltare profesionala continua pe an.
b. O declaratie din partea persoanei certificate privind eventualele reclamatii primite n
legatura cu ocupatia certificata;
c. O declaratie din partea persoanei certificate privind respectarea Codului de Conduita;
d. Rezultatul examinarii este conform cerintelor mentionate in schema de certificare;
e. Dovada privind plata taxei de recertificare.
Dezvoltarea profesionala continua presupune actualizarea cunostintelor profesionale,
abilitatilor si deprinderilor personale.

Dovezile prezentate referitoare la dezvoltarea profesionala continua trebuie sa se refere la
subiecte relationate cu ocupatia certificata. Acestea sunt clasificate in urmatoarele categorii:



1. Subiecte aferente Sistemului de Management al Securitatii Informatiei (de exemplu
studierea unui nou standard sau a unui standard revizuit);

2. Subiecte aferente tehnicilor de proiectare, operare, evaluare masuri de securitate a
informatiei (de exemplu cursuri, conferinte, seminarii in domeniul securitatii informatiei,
lucrari stiintifice si/sau comunicari);

3. Subiecte aferente imbunatatirii abilitatilor de management (de exemplu abilitati de
management al riscurilor, comunicare, rezolvare de probleme, gandire strategica).

Dezvoltarea profesionala continua se poate realiza formal si/sau nonformal.
Procesul de certificare pentru ocupatia de Manager Securitatea Informatiei nu presupune
etape de supraveghere.

Prezenta schema de certificare nu prevede niveluri de certificare.

Schimbarea domeniului de certificare (certificarea intr-un nou domeniu) se face cu
respectarea cerintelor prevazute pentru certificare initiala.

RECERTIFICAREA

Detinatorul unui certificat parcurge procedura de evaluare prin examinare, inaintea unei noi
acordari a certificarii, cu respectarea criteriilor privind recertificarea.

Decizia privind recertificarea se acorda numai candidatilor care indeplinesc toate criteriile
privind mentinerea certificarii.

CRITERII PRIVIND SUSPENDAREA / RETRAGEREA CERTIFICARII
Organismul de Certificare decide suspendarea sau retragerea certificarii in urmatoarele
situatii:
- persoana certificatd incalcd Codul de Conduita, politicile si regulile programului de
certificare;
- persoana certificatda a dat dovada de neglijenta, comportament necorespunzator,
nerespectarea principiilor de etica;
- tentative de frauda dovedite la aplicarea pentru recertificare.
in situatia in care candidatul / persoana certificata nu plateste taxa de certificare / recertificare,

OCP il informeaza pe acesta despre situatia creata. Daca taxa ramane neplatita timp de 90
de zile de la prima informare, certificarea se retrage.

Daca termenul de valabilitate a certificatului a expirat de mai mult de 90 de zile, certificarea
se retrage iar persoana certificata trebuie sa aplice din nou pentru certificare.



