Pentru a veni in sprijinul celor implicati in proiectarea, implementarea, evaluarea
@ F- T - si imbunatatirea masurilor de securitate in cadrul unui Sistem de Management
iales al Securitatii Informatiei, va invitam la programul de formare profesionala:

Mereu cu un pas inainte

_—

Implementator al Sistemului de Management al Securitatii
Informatiei conform SR ISO CEI 27001:2006

Curs autorizat CNFPA conform standardului ocupational: Specialist in proceduri si
instrumente de securitate a sistemelor informatice, cod COR 213908

Obiectiv: dezvoltarea de competente privind implementarea unui Sistem de Management al
securitatii Informatiei conform cerintelor standardului SR ISO CEI 27001:2006.

Familia de standarde ISO/IEC 27000 — Sisteme de Management al Securitatii Informatiei

a devenit in ultimii ani referinta internationald pentru proiectarea, managementul si evaluarea securitatii
informatiilor. Sistemul de management al securitatii informatiei este adoptat de un numar din ce in ce mai
mare de companii din diverse domenii: servicii financiare, servicii IT, administratie publica, industrie,
transporturi, etc.

Programul de formare profesionala este autorizat de Consiliul National de Formare Profesionala a Adultilor,
iar absolventii programului de formare vor primi certificate de absolvire recunoscute de Ministerul Muncii,
Familiei si Protectiei Sociale si Ministerul Educatiei, Cercetarii si Inovarii.

Programul de formare profesionala se bazeaza pe implicarea activa a participantilor, cuprinzédnd pe langa
prezentari, discutii, exercitii individuale gi de grup si studii de caz bazate pe exemple reale.

Cursul raspunde la urmatoarele intrebari:
e Care sunt recomandarile standardelor internationale pentru managementul securitatii informatiilor?
e Cum identific si documentez cerintele de securitate a informatiilor aplicabile in organizatie?

e Care sunt bunele practici cu privire la masurile de securitate si cum proiectez un set de masuri calibrat
pe nevoile organizatiei? Cum implementez aceste masuri?

e Cum se integreaza sistemul de management al securitatii informatiilor in sistemele de management
existente: management financiar, control intern, managementul calitatii, etc?

e Unde pot gasi informatii suplimentare pentru a proiecta masurile de securitate?

GRUP TINTA:
e Manageri si specialigti IT
e Responsabili cu Securitatea in cadrul organizatiei
o Auditori ai sistemelor de management

LECTORI
Andrei Hohan — CISA, Auditor SMSI
Adrian Anghel — Auditor SMSI, Auditor ITSMS, Comptia Security+



STRUCTURA CURSULUI

Modulul 1: Introducere in sisteme de management. Securitatea
informatiilor in contextul sistemului de management al
organizatiei

- Sisteme de management — ciclu PDCA

- Introducere n securitatea informatiei

- Managementul securitatii informatiilor

Modulul 2: Managementul cerintelor de securitate -

Procese cheie de management ale securitatii informatiilor:
- Planificarea securitatii: managementul riscurilor si al cerintelor.
- Managementul Incidentelor si al Crizelor; Planificarea continuitatii
activitatii
- Verificarea Securitatii Informatiilor: monitorizare, masurare si audit
- Analiza si imbunatatirea continud a sistemului de management al
securitatii informatiei

Modulul 3: Politici si proceduri de securitate

Principiile generale de securitate si aplicarea regulilor de
securitate la nivelul organizatiei

ISO/IEC 27002 - recomandari de bune practici pentru
Managementul Securitatii Informatiilor

- Organizarea securitatii informatiei

- Masuri de securitate fizica

- Masuri de securitate asociate sistemelor IT&C

- Controlul securitatii in ciclul de viata al sistemelor IT&C

- Politici de securitate

Modulul 4: Implementarea unui Sistem de management al
securitatii informatiei — aspecte practice

- Planificarea si organizarea proiectului

- Factori critici de succes

- Training & Awareness — formator intern
Studii de caz — implementarea masurilor de securitate

CUNOSTINTE PRELIMINARE

necesare pentru eficacitatea participarii la programul de
formare:

e Absolvent de studii superioare
e Cunostinte de baza referitoare la sistemul de management al
securitatii informatiei

Durata programului de formare: 4 zile (3 zile instruire + 1 zi
examen)

ORGANIZATOR:

FiaTest - companie roméneasca de consultanta si instruire
specializata in sisteme de management si dezvoltarea resurselor
umane. Tnfiint,at in 1990, FiaTest a oferit servicii de instruire si
consultantd pentru peste 300 de organizatii private, publice si
guvernamentale din Romania si din Europa. FiaTest este singurul
consultant licentiat din Romania al European Foundation for Quality
Management si una din primele companii care a oferit servicii de
consultantd si instruire in domeniul Managementului Securitatii

InfAarmatiilar

Locul de desfasurare:
Sediul Fiatest din Bucuresti,
Str. Transilvaniei nr. 24

Pretul cursului:

850 RON / participant

Programele de formare
profesionala autorizate de CNFPA
sunt scutite de TVA, conform OG
nr 129/2000 privind formarea
profesionala a adultilor.

in pretul cursului sunt incluse:
Materiale de curs, diploma de
participare/absolvire, pranzul,
pauze de cafea, sesiunea de
examinare.

Pretul nu include costurile de
cazare.

Beneficiati de un discount de
10%:

Pentru inscrierea a cel putin 2
participanti din partea aceleiasi
companii

Pentru informatii suplimentare si
inscrieri contactati:

FiaTest — Departament Instruire
Tel: 021/3102728, 3121347

fax: 021/3122106

email: cursuri@fiatest.ro

Persoana de contact:
D-ra Mirela Cozaru

In conformitate cu legea 365/2002 privind comertul electronic, acest mesaj nu este si nu poate fi considerat SPAM, deoarece: contine datele necesare de identificare; acceptare
de primire a ofertei nu va implica financiar; nr d-voastra de fax a fost gasit fie pe un site public, fie intr-un ghid de afaceri, fie in adresele altor firme care ne-au trimis ofertele lor
sau |- am primit cu ocazia unor intalniri de afaceri; acest mesaj va este adresat cu scopul de a va invita sa beneficiati de serviciile companiei noastre si va este transmis in dorinta
de a va tine la curent cu cele mai noi si mai profitabile servicii pe care vi le putem oferi. Pentru ca intelegem si apreciem dorinta dumneavoastra de intimitate, ne cerem scuze
daca acest mesaj a ajuns din greseala la dvs, iar daca doriti sa nu mai primiti astfel de mesaje in viitor va rugam sa ne trimiteti un mesaj la adresa : cursuri@calitate.com cu
textul REFUZ si numérul de fax unde nu mai vreti sa primiti ofertele FiaTest. Va multumim pentru intelegere!




